
74

La adopción masiva de la inteligencia artificial (IA) se consolida 
como el principal factor de influencia geopolítica, una ventaja 
estratégica para las empresas y un dilema existencial para 
la sociedad, debido a sus efectos en la productividad y la 
riqueza.
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Esta transición, que evoluciona desde la IA generativa 
hacia sistemas agénticos1 y autónomos, incrementa 
exponencialmente el riesgo cibernético. La causa 
radica en la sofisticación de los vectores de ataque, su 
capacidad de daño y la democratización de la tecnología, 
hoy disponible para personas sin conocimientos 
técnicos avanzados.

Este artículo analiza la evolución del riesgo cibernético 
ante la aceleración tecnológica y la transición hacia la 
IA agéntica, examina cómo la creciente demanda de 
seguros especializados expone los desafíos actuariales 
para medir y gestionar riesgos emergentes altamente 
correlacionados, y propone una estrategia proactiva 
basada en la inmunidad cibernética predictiva como 
pilar de la resiliencia socioeconómica.

En el informe titulado Gen AI Risks for Businesses: 
Exploring the role for insurance, publicado por The Geneva 
Association, se destaca una adopción empresarial 
acelerada, pero geográficamente asimétrica, de la IA 
generativa, liderada por China y Estados Unidos (Jia 
et al., 2025). Las organizaciones están integrando 
esta tecnología tanto en operaciones internas como 
en canales de atención al cliente. Sin embargo, el 
estudio advierte que las empresas enfrentan barreras 
prácticas críticas para su despliegue exitoso, por la 
marcada escasez de talento calificado, la baja calidad 
de los datos organizacionales y la resistencia interna al 
cambio.

Respecto a las amenazas, el informe clasifica los riesgos 
de la IA generativa en siete dominios conceptuales: 
operativo, ciberseguridad, ético, regulatorio, 
reputacional, fuerza laboral y ASG (ambiental, social 
y de gobernanza), y concluye que la ciberseguridad es 
la preocupación número uno para más del 50 % de las 
firmas (Jia et al., 2025). Las corporaciones perciben que 
la naturaleza impredecible de estos modelos amplifica 

exposiciones como brechas de datos, alucinaciones 
lógicas y vulneraciones a la propiedad intelectual. 
Inmediatamente después, las prioridades de gestión 
identificadas por los líderes son la interrupción del 
negocio y las demandas por responsabilidad civil 
frente a terceros.

Los incidentes cibernéticos registran un aumento 
crítico en severidad y costos financieros. La pérdida 
mediana anual por brechas de seguridad se multiplicó 
por quince en los últimos 15 años, pasó de USD 
190.000 hasta casi USD 3 millones (Pain y Romanosky, 
2026). Asimismo, en el nivel superior de pérdidas 
graves, los costos promedio superaron los USD 28 
millones en 2024, presionados por vectores como los 
programas de chantaje (ransomware) y los ataques 
de denegación de servicio distribuido (DDoS, por su 
sigla en inglés). Esta tendencia financiera posiciona 
al riesgo cibernético como la principal preocupación 
operativa a nivel global.

A pesar de la contundencia de estas cifras y la 
consecuente alerta corporativa, la gestión moderna 
del riesgo exige superar la visión de las amenazas 
tradicionales como el programa de chantaje estándar. 
La literatura científica más reciente advierte que 
los modelos de aprendizaje profundo tienen una 
fragilidad matemática intrínseca ante ataques 
(Goodfellow et al., 2015). El peligro real migra hacia 
manipulaciones lógicas invisibles para los cortafuegos 
comunes, diseñadas específicamente para burlar la 
toma de decisiones algorítmica y alterar los resultados 
financieros desde el núcleo operativo de la empresa.

Por ejemplo, alterar maliciosamente (data poisoning) el 
0,1% de los datos de entrenamiento puede corromper 
las matrices de decisión del algoritmo, camuflando 
fraudes masivos entre los datos legítimos (Goodfellow 
et al., 2015). Este vector de ataque induce a las 

1.	 «El término “agéntico” se refiere a inteligencias artificiales diseñadas para actuar como agentes independientes. Estas herramientas no solo 
ejecutarán órdenes simples, sino que tomarán decisiones más complejas, anticipándose a las necesidades de los usuarios y trabajando de 
manera proactiva para optimizar su productividad.» 

	 Definición tomada del portal Infobae: 
	 https://www.infobae.com/tecno/2024/12/13/agentico-la-palabra-del-ano-2025-en-tecnologia-e-inteligencia-artificial-que-significa/
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organizaciones a tomar sistemáticamente decisiones 
corporativas equivocadas, lo que provoca pérdidas 
financieras incalculables de largo plazo y destruye la 
confianza en los sistemas automatizados. Por tanto, la 
optimización mediante IA no solo requiere controles de 
accesos humanos, sino la validación de la integridad 
matemática de los datos de origen.  

En el ámbito corporativo, la IA agéntica está en 
auge como herramienta de optimización financiera y 
eficiencia de capital. Según Citizens Bank (2026), el 
95 % de las firmas de capital privado y el 82% de 
las empresas medianas integran agentes autónomos 
para automatizar tesorerías y auditorías de fraude en 
tiempo real. Aunque esta estrategia reduce los costos 
operativos, aumenta drásticamente la exposición, al 
conectar algoritmos de forma directa a datos críticos, 
lo cual crea vulnerabilidades cuando las decisiones 
dependen por completo de la integridad del modelo 
de aprendizaje profundo utilizado.

En este escenario, el apetito comercial por transferir 
estos riesgos algorítmicos se ha acelerado: más del 90 
% de las empresas demanda coberturas diseñadas a 
la medida de la IA (Jia et al., 2025). La urgencia lleva 
a que dos tercios de los directivos estén dispuestos a 
pagar un incremento mínimo del 10 % en sus primas 
por extensiones específicas. Aunque la preferencia 
mayoritaria es integrar esta protección en pólizas 
cibernéticas vigentes, un 40 % ya exige soluciones 
independientes (standalone), esto alerta a los 
suscriptores sobre los desafíos de selección adversa.

Mientras las corporaciones automatizan procesos, 
el sector asegurador enfrenta la dificultad de medir 
riesgos cuyas propiedades estadísticas mutan 
constantemente. El eje de esta discusión es la 
«IA silenciosa» que se refiere a pérdidas por fallos 
algorítmicos que impactan pólizas tradicionales 
(como las de directores y administradores D&O o 
las de responsabilidad civil general) no suscritas 
explícitamente para ese riesgo. Un informe de Gallagher 
(2026) reveló que uno de cada cinco profesionales de 
seguros ya registró reclamaciones por incidentes de IA 

dentro de coberturas no específicas, lo cual evidencia 
una acumulación latente de pérdidas.

El reto de los modelos actuariales clásicos es que 
asumen la independencia estadística de los siniestros, 
pero el riesgo de la IA es altamente correlacionado: 
un fallo lógico o un ataque de envenenamiento en 
un modelo fundacional compartido en la nube puede 
tumbar miles de empresas de manera simultánea. Este 
comportamiento no lineal transforma un incidente 
operativo aislado en un evento de acumulación 
catastrófica sistémica, lo cual amenaza la solvencia de 
las aseguradoras que carecen de modelos predictivos 
avanzados.

Ante un mercado de seguros cibernéticos que 
podría tener un valor de 30.000 a 50.000 millones 
de dólares  para 2030 (Gallagher Re, 2025), la 
industria ha ido adaptando pólizas tradicionales 
de ciberseguridad y de errores y omisiones para 
incluir de forma explícita las causas de pérdida e 
infracciones de propiedad intelectual inducidas por 
la IA generativa (Jia et al., 2025), y ha incursionado 
en soluciones especializadas, entre las que se 
destacan los seguros para centros de datos de IA, 
un nicho de USD 2640 millones (Research and 
Markets, 2026), y pólizas enfocadas en respaldar 
el rendimiento algorítmico frente a desviaciones de 
datos (data drift).

Frente a las amenazas agénticas, la regulación resulta 
ineficiente, pues las leyes avanzan más lento que 
los avances tecnológicos y el software malicioso. La 
alternativa más adecuada es la inmunidad cibernética 
predictiva, que concibe al seguro como un motor 
dinámico de resiliencia operativa y sostenibilidad 
financiera corporativa. Munich Re (2026a) define el 
Sistema Inmune Digital (DIS, por sus siglas en inglés) 
como una arquitectura que integra observabilidad, 
automatización y autorremediación continua para 
neutralizar fallos. Este mercado tecnológico, valorado 
en USD 30.000 millones en 2025, se proyecta hacia 
los USD 110.000 millones para 2035, impulsado por 
el despliegue de modelos defensivos de IA.
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Al estructurar pólizas basadas en telemetría continua 
y no en cuestionarios estáticos, el seguro cumple una 
función económica y social vital frente a la aceleración 
tecnológica. Dado que el 66 % de los directivos en 
Colombia manifiesta profunda preocupación por 
ataques cibernéticos (Munich Re, 2024), vincular 
la transferencia del riesgo a la verificación de la 
trazabilidad de datos obliga a las infraestructuras 
críticas a adoptar mejores prácticas operativas. De 
este modo, plataformas cuantitativas de riesgo como 
Squalify imponen una disciplina de mercado en la que 
la resiliencia técnica determina la viabilidad financiera 
corporativa (Munich Re, 2026).

Abordar la aceleración tecnológica y sus riesgos 
emergentes constituye una prioridad estratégica 
que debe incluirse en el orden del día en las juntas 
directivas. Se deben incrementar los esfuerzos para 
fortalecer la resiliencia cibernética de las organizaciones 
y, especialmente, de las infraestructuras críticas como 
el sistema financiero y los servicios públicos vitales. Por 
otra parte, los seguros cibernéticos deben evolucionar 
desde esquemas de transferencia financiera reactivos 
hacia mecanismos proactivos de gobernanza del 
riesgo, incorporando estándares mínimos obligatorios, 
incentivos económicos en las primas y servicios de 
mitigación pre- y posincidente.
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El futuro de la ciberresiliencia exige responder tres 
interrogantes estratégicos esenciales: ¿Cómo asegurar 
la gobernanza técnica de la IA agéntica sin inhibir 
la agilidad operativa que el mercado exige? ¿de qué 
manera debe evolucionar la medición actuarial para 
capturar la volatilidad de una amenaza que muta en 
milisegundos? y¿cómo transformar la transferencia del 
riesgo en una herramienta que financie la inmunidad 
predictiva continua de la infraestructura crítica? Las 
respuestas determinarán la estabilidad del sistema 
financiero global en la era de la IA autónoma.

R Un evento de 
acumulación catastrófica 
sistémica no lineal 
amenaza la solvencia de 
las aseguradoras que 
carecen de modelos 
predictivos avanzados.


