Actualidad

Riesgo cibernético
y ciberseguros

En la actualidad, las empresas en Colombia y en el mundo
acogen la transformacion digital como elemento critico de
supervivencia la inteligencia artificial se presenta como una
de las invenciones mas revolucionarias en la historia de la
humanidad. Bajo este contexto, y en un mundo cada vez mas
conectado, las ciberamenazas emergen con el potencial de
afectar economias enteras; desafortunadamente, los estudios
indican que aun estamos lejos de gestionarlas de manera
adecuada.

Carlos Varela
Vicepresidente Técnico de Fasecolda de Fasecolda
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Bajaresiliencia frente al riesgo cibernético

De acuerdo con el Foro Econémico Mundial (FEM),
la cuarta revolucion industrial esta impulsando
rapidamente la transformacién de todos los sectores
de la economia; segln sus estudios, en el 2022 se
digitalizé cerca del 60% del PIB mundial, y el 70%
del nuevo valor creado en la economia durante la
préxima década se basara en plataformas habilitadas
digitalmente. La transformacion es inmensa y se esta
dando de manera vertiginosa. (DNP, 2019).

Esta transformacion también es evidente en el
ambito local. La encuesta de E-commerce aplicada
a 161 empresas afiliadas a la Asociacion Nacional
de Empresarios de Colombia (ANDI) revela que los
empresarios colombianos reconocen la necesidad
de adoptar una estrategia de transformacién digital
utilizando nuevas tecnologias e integrando herramientas
digitales dentro de sus procesos. También reconocen
que esta transformacién llegd mas rapido de lo esperado
y sin previo aviso.

Esto representa un importante desafio. En una época
en donde muchos empresarios locales enfrentan
problemas de liquidez, también deben luchar por
permanecer e identificar las oportunidades que les
brinda la transformacién digital para satisfacer las
nuevas exigencias de sus clientes. (ANDI, 2020).

Tanto en Colombia como en el resto del mundo se
identifican oportunidades, pero también los riesgos
asociados. La encuesta global de ciberriesgo y seguros,
realizada el afio pasado por Munich Re, reporta que
el 83% de los directivos encuestados estiman que sus
compafiias no estan suficientemente protegidas contra
las ciberamenazas (Munich Re, 2022).

En el dmbito local, la encuesta de la ANDI muestra
que el 61,8% de las empresas contaria con alguna
estrategia o accién de seguridad digital, sin embargo,
[lama la atencion que solo el 6,3% cuenta con un éarea
de seguridad de informacién dentro de la empresa.
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Estos datos permiten inferir un serio problema con la
adecuada gestién del ciberriesgo. Cualquier empresa
puede sufrir un evento cibernético incapacitante con
el potencial de afectar a toda la cadena de suministro
y la globalizacién complejiza ain mas el problema.
Generalmente, las empresas medianas y pequefias
son las mas expuestas a los riesgos cibernéticos,
porque pocas cuentan con la capacidad econémica y
el conocimiento para mitigarlos. Trabajar en aumentar
la resiliencia cibernética es un deber de las economias
para poder aprovechar la creacién de valor que la
transformacion digital trae consigo.

La politica publica y la ciberseguridad

Las naciones deben estar preparadas para la
transformacion digital. No se trata solo de la
adaptacién de las diferentes entidades del Estado, que
no son ajenas a los avances de la tecnologia, sino de la
responsabilidad que enfrentan los gobiernos de crear
marcos normativos necesarios para que los actores
econdmicos puedan interactuar y desarrollarse en esta
nueva revolucién tecnolégica.

Colombia ha venido dando pasos importantes en la
conformacién de dicho marco normativo. Los primeros
indicios de politicas para la ciberseguridad y defensa
fueron establecidos en el afio 2011, en el CONPES
3701. En el afio 2012 se sancion6 la Ley 1581, con
disposiciones para la proteccion de datos personales,
y en 2016 el CONPES 3854 establecio la Politica
Nacional de Seguridad Digital.
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Actualidad

Figura 1. Marco normativo para la seguridad digital en Colombia

GOBIERNO y confianza digital
como principio
Lineamientos Disposiciones Politica DIGITAL 201;'}'2022 Oriempadorge Creacionde la
de politica para | | para proteccion Nacional de tranformacion Agencia Nacional
ciberseguridad datos Seguridad Establece la digital de Seguridad
y defensa persanales Digital seguridad Digital y Asuntos
digital como Espaciales
habilitador Traza proyectos e
transversal de Plan TIC iniciativas
la politica 2018 - 2022 relacionadaos con

Desde entonces, los avances en materia de seguridad
cibernética se han venido reforzando, muestra de
ello es lo dispuesto en el Plan Nacional de Desarrollo
2018-2022 y en el CONPES 3975, este ultimo
centrado en la formulacién de politica publica sobre
ciberseguridad (ver figura 1).

El desarrollo normativo mas reciente estd plasmado
en el Plan Nacional de Desarrollo del Gobierno del
presidente Gustavo Petro. En las bases de dicho plan
se establece que el pais debe contar con las suficientes
capacidades para garantizar una adecuada y oportuna
gestién de las amenazas cibernéticas, y crea la Agencia
Nacional de Seguridad Digital y Asuntos Espaciales.

Dentro de esta agencia operara la Direccién Nacional
de Seguridad Digital, que tendrd como objeto crear un
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ecosistema digital confiable y seguro e implementar
acciones para la proteccion del Estado en general. Esta
direccion sera la encargada de planificar, coordinar y
articular las actividades que fomenten la preparacion
y la resiliencia del pais, y de la generacién de habitos
de uso seguro; ademas, establecerd las propuestas de
elementos vinculantes que aseguren el actuar de las
entidades del Estado ante posibles amenazas y riesgos
de indole digital.

Adicionalmente, se definira una estrategia para
impulsar el concepto de «seguridad digital por
defecto», para garantizar la continua prestacion de
los servicios ofrecidos por las entidades publicas y se
estableceran los lineamientos técnicos para adoptar
los estandares y buenas practicas en el tema. (PND,
2023).
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El rol de los seguros

En los ualtimos afios, las empresas han venido
incrementado su demanda de seguridad cibernéticay
de proteccion a través del seguro. Munich Re estima
que las primas globales de esta cobertura en 2022
fueron del orden de USD 9 billones y se espera que
alcance los USD 25 billones en 2025. Un incremento
esperado del 178% en tan solo tres afios.

Estas cifras sefialan una gran oportunidad para el
sector asegurador, sin embargo, también representan
un enorme reto. Por un lado, esté |la baja resiliencia de
las empresas y, por el otro, la falta de comunicacién
al interior y entre diferentes cadenas de suministro,
que complejizan la medicién del riesgo.

El documento Global Cybersecurity Outlook 2023,
del Foro Econémico Mundial, advierte que las
organizaciones pequefias tienen mas probabilidades
de no contar con una cobertura de este tipo (48%),
en comparacion con empresas grandes (16%). Hay
varias razones que explican este comportamiento:
muchos empresarios desconocen la forma en que
opera la cobertura, se ha identificado que no hay
suficientes profesionales capacitados en el campo
del ciberriesgo y su gestion, algunos directivos
aun no logran comprender el riesgo al que pueden
estar sometidos y, por supuesto, la ciberseguridad
implica costos que no todas las empresas pueden
enfrentar. (Word Economic Forum, 2023)

En consecuencia, el asesoramiento y acompafiamiento
de las aseguradoras a sus clientes adquiere una
dimensién relevante para este riesgo, ya sea a través de
acciones individuales o mediante proyectos colectivos,
como los que pueden brindar las asociaciones o el
trabajo articulado con los gobiernos. Se convierte
en tarea obligada coadyuvar a las organizaciones a
mejorar la resiliencia cibernética de sus operaciones
y, asi, aumentar el nivel de proteccién en las cadenas
de suministro.



La tarea en el ambito local

Colombia se encuentra en la direccién correcta para la
creacion de una resiliencia cibernética en los niveles
macro-, meso- y micro-, y el trabajo del sector privado se
suma a la creacién de los marcos normativos. Gremios
como la ANDI han venido trabajando de manera intensa
con sus afiliados para conocer el estado en que estan
en el proceso de transformacion digital. Por esta razoén,
Fasecolda ha iniciado un acercamiento a esta entidad,
con el proposito de dar a conocer los conceptos de
ciberseguridad, gestién del riesgo y seguros cibernéticos.
Se ha planteado a las areas técnicas de la agremiacion la
necesidad de crear una sinergia que tenga como propdsito
ayudar a los empresarios, grandes y pequefios, del pais
a gestionar de manera adecuada el riesgo cibernético y
a conocer las opciones de transferencia que les ofrece el
mercado asegurador.

Una idea que ha propuesto Fasecolda, y que se esta
trabajando con las vicepresidencias de Transformacién
Digital y de Desarrollo Econémico y Competitividad
de la ANDI, es replicar la encuesta de Munich Re
para el pais; esto permitiria establecer una linea
base que ayudaria a ambos gremios a identificar,
con mayor claridad, las acciones que sus afiliados
deben adelantar para mejorar la gestion del riesgo
cibernético. La sugerencia facilitaria, a su vez, el
disefio de soluciones de transferencia de mayor
profundidad, a través del seguro.

La realizacién de la citada encuesta es una de varias
opciones que estudian estos gremios, sin embargo, los
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acercamientos han dejado claro a ambos sectores la
conveniencia de trabajar de manera conjunta para
facilitar la transformacién digital a la que se requiere
migrar.

Otra tarea de importancia mayor para el sector
asegurador sera la activa participacion en las
instancias que ha creado el Gobierno nacional,
para la implementaciéon de los marcos normativos
que permitan aumentar la resiliencia del pais ante
las ciberamenazas. En este sentido, es prioritario el
acercamiento a la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, tan pronto como se
establezca, al Ministerio de las TIC y al éarea de
ciberseguridad de la Policia Nacional, entre otros.

Debemos ser conscientes de que la transformacion
digital que requiere nuestra economia no podria
ser completa sin una adecuada transferencia de los
riesgos a través de los seguros, y que debemos ser
protagonistas activos en este cambio.
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